签名帮助文档
签名版本
V1方案：基于jar签名。
V2方案：在Android7.0引入。
V3方案：在Android9.0引入。
签名工具
apksigner.jar：文件目录C:\Android\Sdk\build-tools\29.0.2\lib，24.0.3及更高版本才会有这个jar工具，这里选择使用29.0.2版本的签名工具。Android[7.0-9.0)版本，会默认签v1、v2签名。Android9.0版本及以上会默认签v1、v2、v3签名。
签名指令
给apk签名：apksigner sign --ks keystoreFileAbsolutePath apkAbsolutePath
如果密钥库有多个别名，则需要指定别名，指定别名给apk签名：apksigner sign --ks keystoreFileAbsolutePath --ks-key-alias aliasName apkAbsolutePath
[bookmark: _GoBack]校验签名结果：apksigner verify -v --print-certs apkAbsolutePath	
演示图片
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指令中还可以加一些其他的参数，例如--v1-signing-enabled(是否执行v1签名，默认执行)，相关文档：https://developer.android.google.cn/studio/command-line/apksigner#options-sign
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:\Users AppData\Local \Android)\Sdk\build-tools\29. 0. 2>
\Users AppData\Local \Android\Sdk\bui ld-tools\29. 0. 2>
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Jkeystore password for signer #1:
:\lsers! prData\Lncal \Androt d\Sk\pui1d-to012\23. 0. 2>
\Users ppData\Local \indroi d\Sdk\build-tools\29. 0. 2>
\Users ppDa{.a\Lucal{Andrsid\Sd.k\build*t.uuls\ZB. 0. apksigner sign —-ks C:\project\tsst\keyA keystore]
-ks-key-alias keyh C:\project\test\OppoSignVerify. ak . ., .
Jkeystore password for signer #1: SHEAIENEEES
:\lsers! hppData)\Local \Android\Sdk\bui 1d-too1 5128, 0. 2>
\Users hppData)\Local \Androi d\Sk\bui 1d-too1 5\28. 0. 2>
\:\USErs AppData\Local \Androi d\Sdk \build-tools\29. 0. 2apksigner verify -v —-print-certs C:\project\test
OppoSignVeri fy. apk
erifies RIREHEEMN
erified using v1 scheme (JAR signing): true
erified using v2 scheme (APK Siznature Scheme v2): Lrueugijrﬁ}imﬂubmzygmxg trueszis
erified using v3 scheme (APK Signature Scheme v3):
signers: 1
certificate DN: Cli=keyh, O
certificate SHA-256 digest
certificate SHA-1 digest:
certificate ND5 digest:
key algorithm: RSA
key size (bits): 2048
public key SHA-256 digest:
public key SHA-1 diges
public key ID5 digest: N
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